Anexo | - requisitos técnicos e da prestacao do servigo

Processo administrativo numero 23343.005287.2025-45

Pregdo Eletronico SRP n2 90022/2025 - Registro de pregos para a aquisi¢do licenca de
antivirus

VALOR GLOBAL ESTIMADO: R$ 510.782,40

Dos locais de entrega:

1 Reitoria: Av. Vicente Simdes, 1111 — Nova Pouso Alegre — Pouso Alegre — MG — CEP
37.553-465;

2 Campus Pouso Alegre: Estrada do Aeroporto, 1.730 - Jardim Aeroporto — Pouso Alegre —
MG — CEP 37.550-000;

3 Campus Trés Coracdes: R. Coronel Edgar CavalcanTl de Albuquerque, 61 - Chacara das
Rosas — Trés Corag¢des — MG - CEP 37410-000;

4 Campus de Carmo de Minas: Alameda Murilo Eugénio Rubido, S/N — Chacrinha — Carmo de
Minas — MG — CEP 37.472-000;

5 Pocos de Caldas: Avenida Dirce Pereira Rosa, 300, Jardim Esperanca - Pogos de Caldas - MG
- CEP 37713-100;

6 Campus Passos: R. da Penha, 290 - Penha Il, Passos - MG, 37903-070;

7 Campus Inconfidentes: Praca Tiradentes, 416 - Centro - Inconfidentes / MG, CEP
37576-000;

8 Campus Machado: Rod. Machado - Paraguacu, s/n - Santo Antonio, Machado - MG, CEP
CEP 37750-000;

9 Campus Muzambinho: Estrada de Muzambinho, Bairro - Morro Preto, Muzambinho - MG,
CEP 37890-000;

Requisitos técnicos

Requisitos gerais

10.1 Fundamentalmente a solucdo deve ser do tipo endpoint, além disso, deverd ser capaz
de gerir politicas de seguranca distintas, visto que existem demandas personalizadas de
acordo com as necessidades de usuarios especificos, deve conter funcionalidades essenciais
a seguranca, como firewall, politicas de acesso a websites, bloqueio de transmissao de
informacbes sensiveis e acesso a informacdes avancadas sobre as a¢des executadas, para
gue assim possam-se realizar auditorias referentes a possiveis danos ao ambiente
institucional.

10.2 Deve possuir plataforma para geréncia de configuracdes e ajustes relacionados ao
Endpoint. A plataforma deverd possuir caracteristicas essenciais como envio de relatérios,
por e-mail, referentes ao uso das funcionalidades da solucdo, como websites e aplicacdes



blogueadas e atividades referentes ao firewall, devera possuir também dashboard
personalizavel com as informagdes que exigem maior atengdo, como niveis de ameacga e
guantidade de riscos.

10.3 Devera fornecer atualizacdes de politicas via rede, fornecer capacidade de agregar
multiplos dispositivos em diferentes unidades organizacionais, garantindo assim maior
eficacia ao adotar as medidas personalizaveis de seguranca.

10.4 O endpoint devera ser capaz de analisar as a¢des tomadas pelo usudrio e identificar
possiveis incidentes que afetem a rede de computadores. A solucdo deverd ser capaz de
remover outras solugdes que ajam de maneira concomitante com a mesma.

10.5 O endpoint também deverd possuir controles relacionados a permissibilidade, para que
apenas usuarios administradores possam realizar configuracbes e ajustes manuais, como
reiniciar moédulos. Devera realizar varreduras em unidades externas (exemplo: USB) que
venham a se conectar com o dispositivo, e, caso possuam arquivos ou possam vir a causar
maleficios, tomar medidas para o bloqueio da atividade suspeita.

10.6 A solucdo de software antivirus devera possuir as seguintes funcionalidades:

10.6.1 Antimalware: a solucdo devera realizar analises heuristicas acerca dos tipos de virus
gue podem vir a causar maleficios ao dispositivo, tais quais virus, worms, trojans, spywares,
adwares, keyloggers, rootkits, entre outros. Devera também conter formas personalizaveis
de escaneamento envolvendo processamento em nuvem;

10.6.2 Analise de riscos dos Endpoints: identifica, realiza o acesso e remedia
vulnerabilidades através de andlises de vulnerabilidade, que por sua vez podem ser
agendadas ou requisitadas. Apos realizar a analise, a solucdo devera fornecer um resumo
dos riscos encontrados em uma dashboard, ou um relatdrio, e instruir dicas de como mitigar
as vulnerabilidades;

10.6.3 Controle avangcado de ameacas: destinado a aplicacbes maliciosas que por ventura
venham a evadir a analises heuristicas. Neste mddulo, a solucdo deverda monitorar, de
maneira continua, o comportamento dos processos e bloquear possiveis formas de
manipulagao;

10.6.4 Controle avangado contra exploragao de vulnerabilidades: a solucao deverd atuar
contra ataques zero-day. Neste moddulo, a solucdo se atualizard sobre os exploits mais
recentes para que possa mitigar vulnerabilidades que possam ter se evadido de outras
varreduras. Devera acompanhar processos e proteger o dispositivo contra brechas de
seguranca;

10.6.5 Controle de contetdo: a solucdo deverd executar agcdes como controle de trafego,
controle de acesso a web, protecdo de dados e controle de aplicacdes;

Controle de dispositivos: prevenir que dados sensiveis ou virus sejam atrelados ao
computador via dispositivos removiveis, como CD/DVDs, pendrives, dispositivos de
armazenamento, entre outros;

10.6.6 Defesa em ataques relacionados a rede: a solu¢do devera realizar uma analise do
trafego de rede a fim de identificar vulnerabilidades;



10.6.7 Firewall: este mddulo deverd controlar a atividade de rede nas aplicagcbes do
computador.

10.6.8 Detecgao e Resposta em Endpoints (EDR): a solugdo deverd realizar monitoramento
continuo dos endpoints, detectar ameacas avancadas por andlise comportamental, permitir
investigacao forense dos incidentes e possibilitar resposta remota, como isolamento do
endpoint, bloqueio de processos e remediacao.

10.6.9 As licengas deverao ser multiplataforma, permitindo a instalacdo em diferentes
sistemas operacionais e dispositivos, sem restricdes prévias.

Dos servigos correlacionados

10.7 A contratada deverd prestar servicos de manutencdo e suporte técnico da solucdo de
software, durante toda a vigéncia contratual;

10.8 Devido as caracteristicas da solucdao, ha necessidade de realizagdo de manutencdes
(corretivas/preventivas/adaptativa/evolutiva) pela Contratada, visando a manutengdo da
disponibilidade da solucdo e ao aperfeicoamento de suas funcionalidades;

10.8.1 Manutencdo corretiva: correcdo de defeitos / erros identificados na solugdo
contratada, abrangendo comportamentos inadequados que causem problemas de uso ou
funcionamento e quaisquer desvios em relagao a requisitos estabelecidos;

10.8.2 Manutencdo Adaptativa: adequacdo na solucdo de software contratada, em
decorréncia de mudancas que ndo impliquem insercao, alteracdo ou exclusdo de requisitos
funcionais;

10.8.3 Manutencdo de Interface: adequacdo na solucdo de software contratada para
promover mudangas de interface e layout, sem alteracao de funcionalidades sob o ponto de
vista do usuario;

10.8.4 Manutencao Evolutiva: mudancas em requisitos funcionais da solucdo de software ja
concluido que implicam inclusdo, alteracdo e/ou exclusdo de funcionalidades;

10.8.5 Os servicos de manutencdo compreendem ndo apenas a modificacdo do codigo da
aplicacdo, mas também todas as atividades necessarias para o atendimento de quaisquer
das manutencdes acima;

10.8.6 Na&o sera admitida cobranca retroativa de valores referentes a servicos
correlacionados e de atualizacdo de versées;

10.8.7 N3do sera admitida a cobranca de valores para eventual reativacdo de servicos
agregados;

10.8.8 Nao sera admitida a cobranca de valores relativos ao servico de correcdao de erros,
inclusive retroativos, que devem ser corrigidos sem 6nus a contratante, durante o prazo de
validade técnica da subscricdo dos softwares, nos termos do Capitulo Il da Lei n2 9.609, de
19 de fevereiro de 1998.

10.8.9 A contratada obriga-se a manter a solu¢do de software atualizada.

10.8.10 A contratada obriga-se a disponibilizar todas as atualiza¢des da solucdo de software,
bem como novas funcionalidades incorporadas da solucdo sem incidéncia de custos paraa
contratante.



Do Suporte Técnico

10.9 A contratada deverd disponibilizar plataforma, email e/ou WhatsApp para abertura de
chamados de suporte técnico;

10.10 A abertura de chamados devera permitir aos usuarios da contratante registro de
qualquer tépico, incluindo tanto duvidas de uso do sistema quanto a ajustes/solicitagcdes de
funcionalidades;

10.11 Os niveis de servico para atendimento de chamados de suporte técnico deverao
observar o que segue:

10.12 Solicitacdo Critica: relativo a incidentes que impecam totalmente as atividades da
instituicdo, ou que impeca parcialmente qualquer atividade para os operadores da solugdo,
sendo que tais processos precisam ser executados imediatamente, sem exceder o prazo
limite de 48 (quarenta e oito) horas para solucao;

10.13 Solicitagcdo Urgente: Relativos a incidentes que impeca totalmente as atividades de um
operador, sendo que tais processos precisam ser executados em um prazo curto, limitado a 7
(sete) dias para solucdo;

10.14 Solicitacdo Necessdria: Relativos a incidentes que impeg¢am parcialmente as atividades
de um operador ou que reduza a produtividade de um setor, esta solicitagdo tem um prazo
para atendimento mais flexivel, limitado a no méximo 15 ( quinze) dias para solugao;

10.15 Solicitagao Desejavel: Solicitagdo de melhoria ou nova funcionalidades, devendo ser
respondida em até 14 (quatorze) dias, indicando a viabilidade ou ndo da implementacao
pela contratada, e se for o caso, apresentar estimativa de prazo para atendimento.

10.16 A contratada deverd prestar suporte técnico online para a instalagao da solugao;

10.17 Para efeitos de instalacdo a contratada devera:

10.17.1 Fornecer template / manual de instalagdo;

10.17.2 Realizar migragdo das regras / configuragdes pré existentes.

Dos Direitos Autorais

10.18 Esta contratacdo nao inclui a cessdo de direitos de propriedades intelectuais e autorais
da solucdo a ser contratada;

10.19 Deverao ser observadas eventual politica de privacidade de software;

10.20 E vedado o acesso ndo autorizado aos cédigos-fonte do Software, sob pena de
indenizacdo e multa por parte do infrator;

10.21 A contratada é detentora dos direitos autorais sobre o Software, protegidos e
regulados pela Lei 9.609/98, ou deter direitos de comercializagdo;

Da Protec¢ao de Dados

10.22 A base de dados do software decorrente do uso da solugdo serd de propriedade da
contratante. Em caso de encerramento contratual, a contratada devera disponibilizar para a
contratante aquela base de dados gerada na execuc¢do dos servicos, incluindo documentos e
elementos de informacdo (como dados pessoais dos servidores), em um formato que



permita a migracdo, para que ela tenha condi¢cdes de migrar as informacdes para sua base
de dados.

10.23 A contratada devera informar o seu Encarregado pela protecao de Dados, nos termos
do art. 41 da Lei Federal n2 13.709/18;

10.24 As partes deverdao assinar o Termo de Compromisso de Manutengao de Sigilo
conforme modelo que constara do termo de Referéncia.

10.25 O software devera seguir as regulamentac¢des de coleta, uso, tratamento e descarte de
dados pessoais previstas na Politica de Privacidade e Protecdo de dados do IFSULDEMINAS
(Resolugdo n® 131/2021/CONSUP/IFSULDEMINAS), assim como a Politica de Seguranca da
Informagdo do IFSULDEMINAS (Resolugdo n2 355/2023/CONSUP/IFSULDEMINAS).



